CODICE INTERNO

per la prevenzione e il contrasto dei fenomeni del bullismo e del cyberbullismo

1. Premessa
La scuola si adopera in maniera permanente per garantire e favorire un clima
positivo di rapporti tra gli alunni, di stima reciproca, di capacita di affronto di eventuali
difficolta relazionali e conflitti.

Insieme alla dimensione implicita che si gioca nella quotidianita delle relazioni
scolastiche tese a un costante dialogo con gli studenti, tra docenti e con i genitori,
alcuni particolari momenti favoriscono una tematizzazione esplicita della qualita dei
rapporti che si vivono a scuola:

- Occasioni di accoglienza e convivenza (accoglienza di inizio anno,convivenza

di due giorni in montagna e festa di fine anno, pomeriggi e uscite che hanno a
scopo la qualita della convivenza; progetti laboratoriali di classe).

- Laboratori tra studenti che mettono a tema la qualita dei rapporti dentro la

classe.

- Affronto di tematiche sulla relazione mediante particolari contenuti disciplinari.
Viene effettuato un monitoraggio sistematico di eventuali segnali di disagio o fatiche
relazionali nei:

- Consigli di presidenza.

- Consigli di classe e scrutini.

- Durante i colloqui con i genitori.

- Tramite dialoghi tra docenti e alunni.

- Momenti specifici di confronto con specialisti ogni qualvolta se ne ravveda la

necessita.
Per quanto riguarda il tema digitale, la scuola chiede un rigoroso rispetto del
regolamento relativamente al divieto di uso dei cellulari e altri dispositivi dentro la
scuola; alla presentazione del regolamento scolastico o del patto di corresponsabilita
vengono dedicati appositi momenti di lavoro con gli alunni delle classi prime allo

scopo di prendere consapevolezza del valore delle principali norme di convivenza.



Con l'avanzata della diffusione delle nuove tecnologie, gli episodi di bullismo e
cyberbullismo rappresentano spesso l'incapacita di accettare I'altro, considerato
“diverso” per molteplici ragioni. Le vittime possono essere individui particolarmente
vulnerabili, che subiscono forme di violenza che vanno dall'aggressione fisica e
verbale fino all'emarginazione sociale, con conseguente sopraffazione fisica o

verbale, fino a un umiliante e doloroso isolamento sociale.

Scuola e famiglia giocano un ruolo cruciale nel promuovere una cultura che valorizza
la diversita come un'opportunita e che favorisce I'accettazione, la consapevolezza

dell'altro, il senso di comunita e la responsabilita.

La vera sicurezza non consiste nell'evitare le situazioni difficili o nel demonizzare le
tecnologie, bensi nel promuovere un'educazione all'uso consapevole e responsabile
della rete. Internet, infatti, rappresenta un vero e proprio “ambiente di vita”, capace di

offrire esperienze non solo cognitive, ma anche sociali.

Nel contesto scolastico, i social network e altri strumenti digitali possono essere
utilizzati in modo positivo, sia per la condivisione di materiali didattici, sia per
raccogliere il feedback degli studenti sulle attivita scolastiche, sia per sensibilizzare a

un utilizzo corretto e sicuro della rete.

Per questo, la scuola si impegna a promuovere iniziative formative e informative
volte a prevenire e contrastare ogni forma di violenza e sopraffazione online,

coinvolgendo attivamente studenti e insegnanti.

Le strategie per garantire la sicurezza informatica e combattere il cyberbullismo
devono operare su due livelli complementari: da un lato, la conoscenza degli
strumenti tecnologici; dall'altro, la comprensione delle dinamiche psicologiche ed

educative.

2. Dal bullismo al cyberbullismo: puntualizzazioni.
I BULLISMO (mobbing in eta evolutiva) € una forma di comportamento sociale di
tipo violento e intenzionale, di natura sia fisica che psicologica, oppressivo e
vessatorio, ripetuto nel corso del tempo e attuato nei confronti di persone,

considerate dal soggetto che perpetra I'atto in questione, come bersagli facili e/o



incapaci di difendersi. E tipico dell’eta pre-adolescenziale e adolescenziale, spesso
messo in atto a scuola.

Gli atti di bullismo si presentano in modi diversi e devono essere distinti chiaramente
da quelli che, invece, possono identificarsi come semplici scherzi/giochi inopportuni
0 ragazzate.

Le dimensioni che caratterizzano il fenomeno sono le seguenti:

- Pianificazione: il bullismo & un comportamento aggressivo pianificato. Il bullo
sceglie attentamente la vittima tra i compagni piu timidi e isolati per ridurre il
rischio possibili ritorsioni, aspetta che la supervisione dell’adulto sia ridotta e
agisce con l'intenzione di nuocere;

- Potere: il bullo € piu forte della vittima, non per forza in termini fisici, ma anche
sul piano sociale; il bullo ha un gruppo di amici-complici con cui agisce,
mentre la vittima & sola, vulnerabile e incapace di difendersi;

- Rigidita: i ruoli di bullo e vittima sono rigidamente assegnati;

- Gruppo: gli atti di bullismo vengono sempre piu spesso compiuti da piccole
“gang”;

- Paura: sia la vittima che i compagni che assistono agli episodi di bullismo
hanno paura, temono che parlando di questi episodi all’adulto la situazione
possa solo peggiorare, andando incontro a possibili ritorsioni da parte del
bullo. Meglio subire in silenzio sperando che tutto passi.

In base a queste dimensioni, il bullismo pud assumere forme differenti:

- fisico: atti aggressivi diretti (dare calci, pugni, ecc.), danneggiamento delle
cose altrui, furto intenzionale;

- verbale: manifesto (deridere, umiliare, svalutare, criticare, accusare, ecc.) o
nascosto (diffondere voci false e offensive su un compagno, provocazioni,
ecc.);

- relazionale: sociale (escludere il compagno dalle attivita di gruppo, ecc.) o

manipolativo (rompere i rapporti di amicizia di cui gode la vittima).

I CYBER-BULLISMO, secondo la legge 71/2017 “Disposizioni a tutela dei minori per
la prevenzione ed il contrasto del fenomeno del cyber-bullismo”, nell’art. 1, comma 2,
e: “qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria,
denigrazione, diffamazione, furto d’identita, alterazione, acquisizione illecita,
manipolazione, trattamento illecito di dati personali in danno di minorenni, realizzata

per via telematica, nonché la diffusione di contenuti on line aventi ad oggetto anche



uno o piu componenti della famiglia del minore il cui scopo intenzionale e
predominante sia quello di isolare un minore o un gruppo di minori ponendo in atto
un serio abuso, un attacco dannoso, o la loro messa in ridicolo”.

Gli alunni di oggi, “nativi digitali”, hanno ottime competenze tecniche ma allo stesso
tempo mancano ancora di pensiero riflessivo e critico sull’'uso delle tecnologie digitali
e di consapevolezza sui rischi del mondo digitale. Il confine tra uso improprio e uso
intenzionalmente malevolo della tecnologia, tra incompetenza e premeditazione,
sottile. In questo quadro, lo spazio online pud diventare un luogo dove il bullismo
inizia 0 € mantenuto.

A differenza del bullo tradizionale, nel cyberbullo - che gia agisce nell’anonimato -
viene a mancare un feedback diretto sugli effetti delle aggressioni perpetrate a
causa della mancanza di contatto diretto con la vittima. La tecnologia consente ai
bulli, inoltre, di infiltrarsi nelle case e nella vita delle vittime, di materializzarsi in ogni
momento, perseguitandole con messaggi, immagini, video offensivi inviati tramite
diversi device, o pubblicati su siti web tramite Internet.

Il cyberbullismo € un fenomeno molto grave perché in pochissimo tempo le vittime
possono vedere la propria reputazione danneggiata in una comunita molto ampia,
anche perché i contenuti, una volta pubblicati, possono riapparire a piu riprese in
luoghi diversi.

Spesso i genitori e gli insegnanti ne rimangono a lungo all'oscuro, perché non hanno
accesso alla comunicazione in rete degli adolescenti. Pertanto pud essere
necessario molto tempo prima che un caso venga alla luce.

Gli atti di cyber-bullismo possono essere suddivisi in due gruppi:

- Diretto: il bullo utilizza strumenti di messaggistica istantanea come SMS o
MMS, che hanno un effetto immediato sulla vittima poiché diretti
esclusivamente alla persona;

- Indiretto: il bullo fa uso di spazi pubblici della Rete, come Social network, blog
o forum, per diffondere contenuti dannosi e diffamatori per la vittima.

Tali contenuti possono diventare virali e quindi piu pericolosi per la vittima, anche dal
punto di vista psicologico.
Indicatori di segnali che pud manifestare una potenziale vittima di cyberbullismo:

- Appare nervosa quando riceve un messaggio o una notifica;

- Sembra a disagio nell’andare a scuola o finge di essere malata (ha spesso

mal di stomaco o mal di testa);



Cambia comportamento ed atteggiamento in modo repentino;

Mostra ritrosia nel dare informazioni su cid che fa online;

Soprattutto dopo essere stata online, mostra rabbia o si sente depressa;
Inizia ad utilizzare sempre meno PC e telefono (arrivando ad evitarli);
Perde interesse per le attivita familiari o per le attivita extra-scolastiche che
prima svolgeva;

Il suo rendimento scolastico peggiora.

Rientrano nel Cyber-bullismo:

Flaming: messaggi online violenti e volgari mirati a suscitare battaglie verbali
in un forum.

Harassment (molestie): spedizione ripetuta di messaggi insultanti mirati a
ferire qualcuno.

Cyberstalking: invio ripetuto di messaggi che includono esplicite minacce
fisiche, al punto che la vittima arriva a temere per la propria incolumita.
Denigrazione: pubblicazione all’interno di comunita virtuali di pettegolezzi e
commenti crudeli, calunniosi e denigratori, al fine di danneggiare la
reputazione della vittima.

Esclusione: escludere deliberatamente una persona da un gruppo online per
provocare in essa un sentimento di emarginazione.

Trickery (inganno): ottenere la fiducia di qualcuno con l'inganno per poi
pubblicare o condividere con altri le informazioni confidate via web, anche
attraverso la pubblicazione di audio e video confidenziali.

Impersonation (sostituzione di persona): farsi passare per un'altra persona
per spedire messaggi o pubblicare testi reprensibili.

Sexting € fra i rischi piu diffusi connessi ad un uso poco consapevole della
Rete. Il termine indica un fenomeno molto frequente fra i giovanissimi che
consiste nello scambio di contenuti mediali sessualmente espliciti; i/le
ragazzi/e lo fanno senza essere realmente consapevoli di scambiare
materiale (pedopornografico) che potrebbe arrivare in mani sbagliate e avere
conseguenze impattanti emotivamente per i protagonisti delle immagini, delle
foto e dei video.

Hate speech “incitamento all’odio” o “discorso d’odio”, indica discorsi (post,
immagini, commenti etc.) e pratiche (non solo online) che esprimono odio e

intolleranza verso un gruppo o una persona (identificate come appartenente a



un gruppo o categoria) e che rischiano di provocare reazioni violente, a
catena. Piu ampiamente il termine “hate speech” indica un’offesa fondata su
una qualsiasi discriminazione (razziale, etnica, religiosa, di genere o di
orientamento sessuale, di disabilita, eccetera) ai danni di una persona o di un
gruppo.

- Grooming (dall'inglese “groom” - curare, prendersi cura) rappresenta una
tecnica di manipolazione psicologica che gli adulti potenziali abusanti
utilizzano per indurre i bambini/e o adolescenti a superare le resistenze
emotive e instaurare una relazione intima e/o sessualizzata.

Gli adulti interessati sessualmente a bambini/e e adolescenti utilizzano spesso
anche gli strumenti messi a disposizione dalla Rete per entrare in contatto con loro. |
luoghi virtuali in cui si sviluppano piu frequentemente tali dinamiche sono le chat,
anche quelle interne ai giochi online, i social network in generale, le varie app di
instant messaging (whatsapp, telegram etc.), i siti e le app di teen dating (siti di
incontri per adolescenti). Un’eventuale relazione sessuale pud avvenire, invece,
attraverso webcam o live streaming e portare anche ad incontri dal vivo.

In questi casi si parla di adescamento o grooming online. In Italia 'adescamento si
configura come reato dal 2012 (art. 609-undecies — 'adescamento di minorenni)
quando ¢ stata ratificata la Convenzione di Lanzarote (legge 172 del 1° ottobre
2012).

- Body Shaming (far vergognare qualcuno del proprio corpo) I'atto di deridere o
deridere I'aspetto fisico di una persona. La portata del body shaming € ampia
e puo includere, sebbene non sia limitata al fat-shaming, la vergogna per la
magrezza, I'height-shaming, la vergogna della pelosita (o della sua
mancanza), del colore dei capelli, della forma del corpo, della propria
muscolosita (o mancanza di essa), la vergogna dell'aspetto (caratteristiche
facciali) e nel suo senso piu ampio pud anche includere la vergogna di
tatuaggi e piercing o malattie che lasciano un segno fisico come la psoriasi.

3. Riferimenti normativi

Il bullismo e il cyber-bullismo devono essere conosciuti e combattuti da tutti in tutte
le forme, cosi come previsto:

- dagli artt. 3- 33- 34 della Costituzione Italiana;

- dagli artt. 581-582-594-595-610-612-635 del Codice Penale; dagli artt.
2043-2047-2048 Codice Civile;



- dalla Direttiva MIUR n.16 del 5 febbraio 2007 recante “Linee di indirizzo generali ed
azioni a livello nazionale per la prevenzione e la lotta al bullismo”;

- dalla direttiva MPI n. 30 del 15 marzo 2007 recante “Linee di indirizzo ed
indicazioni in materia di utilizzo di ‘telefoni cellulari’ e di altri dispositivi elettronici
durante l'attivita didattica, irrogazione di sanzioni disciplinari, dovere di vigilanza e di
corresponsabilita dei genitori e dei docenti” e successive modifiche/integrazioni;

- dalla direttiva MPI n. 104 del 30 novembre 2007 recante “Linee di indirizzo e
chiarimenti interpretativi ed applicativi in ordine alla normativa vigente posta a tutela
della privacy con particolare riferimento all’utilizzo di telefoni cellulari o di altri
dispositivi elettronici nelle comunita scolastiche allo scopo di acquisire e/o divulgare
immagini, filmati o registrazioni vocali”;

- dalla direttiva MIUR n.1455/06;

- linee di orientamento per azioni di prevenzione e di contrasto al bullismo e al
cyberbullismo (MIUR Aprile 2015);dal D.P.R. 249/98 e 235/2007 recante “Statuto
delle studentesse e degli studenti”; dalla L. 71/2017;

- LINEE DI ORIENTAMENTO per la prevenzione e il contrasto dei fenomeni di
Bullismo e Cyberbullismo (MIUR 13.01.2021)

- “Indicazioni sull'utilizzo dei telefoni cellulari e analoghi dispositivi elettronici in
classe” (MIM 19/12.2022)

- D.P.R. n°81 del 13 Giugno 2023

- Legge 70/2024

4. Codice della scuola per la prevenzione e il contrasto del bullismo e del
cyberbullismo

Gli organi scolastici permanenti di presidio contro il bullismo e il cyberbullismo.

La Legge 29 maggio 2017, n. 71, congiuntamente al D. M. 13 gennaio 2021, n. 18,
recante Linee di orientamento per la prevenzione e il contrasto dei fenomeni di
bullismo e cyberbullismo, nonché le modifiche introdotte in materia dalla recente
Legge 17 maggio 2024, n. 70, hanno costituito organi scolastici a presidio
permanente contro i fenomeni del bullismo e del cyberbullismo, vale a dire il
Referente scolastico dell’area bullismo e cyberbullismo, il Team Antibullismo, il Team

per 'lEmergenza e il Tavolo permanente di monitoraggio.



Il Referente scolastico dell’area bullismo e cyberbullismo

Il Referente scolastico dell’area bullismo e cyberbullismo € un docente, la cui figura
e stata introdotta dall’art. 4, c. 3, della Legge 29 maggio 2017, n. 71, ai sensi del
quale ogni istituto scolastico, nel’ambito della propria autonomia, individua fra i
docenti un referente con il compito di coordinare le iniziative di prevenzione e di
contrasto al bullismo e al cyberbullismo.

Il referente scolastico dell’area bullismo e cyberbullismo svolge i seguenti compiti:

- collabora con gli insegnanti della scuola;

- coadiuva il Dirigente scolastico nella redazione dei piani di vigilanza attiva ai
fini della prevenzione degli episodi di bullismo e di cyberbullismo;

- monitora i casi di bullismo e di cyberbullismo;

- fa parte del Team Antibullismo e del Team per 'lEmergenza d’Istituto;

- riferisce in Collegio dei docenti e in Consiglio d’Istituto i dati statistici relativi ai
casi di bullismo e di cyberbullismo;

- comunica i dati statistici ai Referenti degli Uffici scolastici regionali e territoriali
per il bullismo e il cyberbullismo;

- crea alleanze con i Referenti degli Uffici scolastici regionali e territoriali per il
bullismo e il cyberbullismo;

- crea rete con le forze dell’ordine, psicologi, assistenti sociali e pedagogisti;

- partecipa alle azioni di formazione proposte formative del MIM e del’lUSR
Lombardia, oltre che a quelli proposti dalla scuola anche in rete con altri
istituti;

- cura l'autoformazione continua per il contrasto dei fenomeni di bullismo e di

cyberbullismo.

Il Team Antibullismo e il Team per 'Emergenz

Le Linee di orientamento per la prevenzione e il contrasto dei fenomeni di bullismo e
cyberbullismo (D. M. 13 gennaio 2021, n. 18) evidenziano che gli istituti scolastici,
nell’ambito della loro autonomia, possano prevedere un Team Antibullismo e un
Team per 'Emergenza.

In particolare il Team Antibullismo & costituito dal Coordinatore didattico, dal

Referente dell’area bullismo e cyberbullismo, dal’Animatore digitale e dalle altre



professionalita eventualmente presenti all’interno della scuola (psicologo,
pedagogista, operatori socio-sanitari).

Per cio che concerne le specifiche funzioni, il Team Antibullismo & coordinato e
presieduto dal Coordinatore Didattico ed & convocato dallo stesso. Esso:

- individua per singolo anno scolastico le strategie e gli interventi interni di
prevenzione primaria o universale, di prevenzione secondaria o selettiva e, infine, di
prevenzione terziaria o indicata (nell’espletamento di questa funzione partecipa al
Team Antibullismo anche il presidente del Consiglio d’Istituto);

- riceve la scheda di “Prima segnalazione di caso di (presunto) atto di bullismo

e/o cyberbullismo” e attiva il Team di Emergenza;

- consulta il Coordinatore di classe del bullo, del bullo gregario e della vittima;

Anche il Team per 'lEmergenza € coordinato e presieduto dal Dirigente scolastico ed
e convocato dallo stesso. Come gruppo ristretto, composto da Coordinatore
Didattico e Referente, dal coordinatore di classe, nonché psicologo/psicologa se
presente, si riunisce al verificarsi di episodi conclamati di bullismo e cyberbullismo.

Il Team per ’Emergenza svolge i seguenti compiti:

- istruisce il caso, redigendo la “Scheda di valutazione”;

- individua le possibili azioni da intraprendere e le condivide con i docenti di
ciascuna classe, se necessario coinvolge I'animatore digitale;

- se necessario, coinvolge le istituzioni e le strutture esterne della rete
territoriale (i servizi sanitari territoriali, i servizi sociali, la Polizia postale, i
Carabinieri, le associazioni di volontariato del territorio presso cui, a seguito di
convenzioni gia stipulate con la scuola, il bullo potrebbe svolgere percorsi di
riabilitazione e riflessione, eventualmente concordati, in luogo delle misure
puramente sanzionatorie);

- in caso di rilevanza penale del comportamento segnala I'evento all’ Autorita

giudiziaria.

Il Tavolo permanente di monitoraggio
La Legge 17 maggio 2024, n. 70, prevede che ogni istituto scolastico, nel’ambito

della propria autonomia e in conformita alle Linee di orientamento, istituisca anche

un tavolo permanente di monitoraggio.



Le scuole Pio Xll istituiscono il tavolo di monitoraggio del quale fanno parte gli
insegnanti del consiglio di classe, in cui si manifestano casi di bullismo, i
rappresentanti dei genitori del consiglio di classe coinvolto, il Docente referente per il

cyberbullismo ed eventuali esperti di settore.

5. Prevenzione
1. Viene individuato un referente bullismo e cyberbullismo con il compito di
coordinare le iniziative di prevenzione e contrasto.
2. Siorganizzano specifiche attivita per promuovere e favorire la
consapevolezza della relazione con I'altro nell’'ottica della prevenzione:
a) Percorso di Scienze su affettivita e sessualita (classe Terza Secondaria
di primo grado)
b) Alcuni moduli del curricolo di Educazione civica
c) Incontri con lo psicologo di istituto (classe Seconda Secondaria di
primo grado) attorno a tematiche quali relazioni, dinamiche di gruppo e
gestione delle emozioni
3. Si prevedono in occasione delle assemblee genitori o di serate formative per
genitori (mediante il coinvolgimento di esperti del settore) momenti specifici
per fornire indicazioni sulle possibilita di intervento e favorire la collaborazione
con la scuola, perché gli adulti siano coinvolti in prassi comuni anche nella
gestione della comunicazione e delle nuove tecnologie (utilizzo cellulari a
casa etc.)
4. Siintessono rapporti di collaborazione col territorio: enti locali e servizi sociali

d’ambito, polizia postale, ATS di zona, Tribunale dei Minori, Consultori.

6. Procedure
ANALISI
Qualora emerga l'ipotesi di una situazione di bullismo/cyberbullismo, si procede
innanzitutto alla fase di analisi onde accertare i fatti; soggetti responsabili della fase
di analisi sono il Coordinatore didattico, i docenti del Consiglio di classe, il Referente
per il bullismo e il cyberbullismo, che procedono tramite le seguenti fasi:

- Raccolta di informazioni circostanziate sull’accaduto tramite interviste e

colloqui con gli attori principali (alunni singoli o gruppo), raccolta delle diverse



versioni in un clima di solidarieta e confronto che permetta una oggettiva
raccolta di dati.
Confronto tra adulti (docenti e genitori) coinvolti.

Ricostruzione dei fatti.

AZIONI

Una volta avuta conferma dei fatti si procede secondo le seguenti azioni:

Comunicazione alla famiglia della vittima da parte del Coordinatore didattico e
comunicazione al Consiglio di classe della situazione segnalata e presa in
esame nell’ottica di garantire prioritariamente la tutela dello studente
coinvolto.

Convocazione del Consiglio di classe/Consiglio di presidenza e valutazione
del tipo di provvedimento disciplinare da proporre alla famiglia del
bullo/cyberbullo o della bulla/cyberbulla, secondo la gravita.

Convocazione a colloquio dei genitori del bullo/cyberbullo o della
bulla/cyberbulla da parte del Coordinatore didattico per condividere I'accaduto
e la proposta di sanzione disciplinare.

Eventuale avvio della procedura giudiziaria o di segnalazione ai Servizi

Sociali.

MONITORAGGIO

Nel periodo successivo all’intervento vengono messe in atto le seguenti azioni di

monitoraggio:

Rafforzamento del percorso educativo all’interno della classe e/o del gruppo
coinvolto;

Percorso di accompagnamento e supporto degli studenti coinvolti;
Monitoraggio del fenomeno e della valutazione dell'intervento attuato nei

confronti degli studenti coinvolti.



